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NFC (Near Field Communication)

- Une seule fréquence - 13.56 MHz (HF)

- Portée max théorique ≈ 10 cm

- 3 modes de fonctionnement :

- Emulation (Paiement par smartphone)

- Lecture / Écriture de tag (CB)

- Bidirectionnel : P2P (Échange d’infos smartphone)
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2018 :
- 2 milliards de transactions NFC
- 19 millions de smartphones équipés
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Premiers cas 

d’utilisation

Années 1940

Premier brevet lié à 
l’identification par 

radiofréquence

1973

Première 

commercialisation

Années 1980

Premières normes

Années 1990

Premières CB sans 

contact

1998

Explosion des cas 

d’utilisation

Années 2000

Piratage d’implants 

humains

2006

Début paiement 

sans contact en 

France

2012



Sécurisation



Sécurisation

- Recommandations ANSSI
Sécurité des technologies dans contact pour le contrôle des accès physiques

Grands principes - Normalisation

- EMV
Cartes de paiement - Interopérabilité puces & TPE

- ISO/IEC 14443
NFC - Standards protocolaires

- ISO/IEC 7816-4
Cartes à circuits intégrés - Standards

- ISO/IEC 18092
NFC - Protocoles et communication entre deux terminaux NFC
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DESFire EV1

SmartMX ProX

DESFire EV2

Respect partiel ISO 14443
CRYPTO1 : propriétaire

OS DESFire
Algorithmes sym. & asym.

DES, AES, PKI, ...
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Multi applications
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- Sécurisation des communications

- Proximité nécessaire

- Chiffrement

- Désactivation possible du NFC

Cartes de paiements

- Limitation de la surface d’attaque

- Plafond de paiement

- Nombre de transactions limité
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Démo

Ces cascades ont été réalisées par des professionnels, ne les reproduisez pas chez vous...
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- 14 milliards $ 2020 pour le RFID

- 3 milliards de transactions NFC mi-2020

- Allemagne : 47% des paiements : monnaie fiduciaire

- VS 4000 Suédois avec implant RFID

Évolutions
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- 2013 : Les informations personnelles ne sont plus stockées 
sur les cartes

- Prise de conscience des industriels
/!\ implémentation du NFC

- DSI / RSSI : Mieux choisir ses systèmes de protection des 
locaux (ANSSI)

- Utiliser des authentifications fortes (au moins double)

- Protection physique des CB !

Protections et évolutions

Protections



Conclusion



Merci pour votre attention !

Des questions ?

Merci à Samuel GERMAIN et Stéphane BOSQUET pour leur participation

Pôle Cybersécurité | Kaizen
fabrice.labbe@kaizen-solutions.net

florian.battesti@kaizen-solutions.net


